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Cémo proteger a los nifios de la explotacion

Por Jane Sutter

El Servicio Secreto es una de las primeras
agencias federales en compartir sede con
el NCMEC.

El Servicio Secreto colabora con el NCMEC
para ofrecer una variedad de programas
dirigidos a niflos y padres.

Una de sus iniciativas es el programa
Childhood Smart, la estrategia de
prevencion y educacion del Servicio
Secreto destinada a ayudar a proteger a
los jévenes de la explotacion en linea y del
secuestro.

“Las estadisticas del NCMEC revelan que
los agresores intentan contactar a los
ninos en edades antes de la pubertad’,
sefalé Hayes. “Por este motivo, tanto el

NCMEC como el Servicio Secreto otorgan
una gran importancia a llegar a los nifios
que cursan la educacidon primaria. Uno
de los principales recursos que utilizamos
es *NetSmartz*, el plan de estudios del
NCMEC sobre seguridad en Internet... Nos
centramos en empoderar a los niflos para
que alcen la voz cuando se encuentren con
algo en linea que les haga sentir tristes,
asustados o confundidos, ayudandoles
a identificar qué pueden hacer en ese
preciso momento y cdmo buscar el apoyo
de un adulto de confianza”

Campana Saber para Proteger

El Departamento de Seguridad Nacional
ha establecido una campana titulada Saber
para Proteger (Know to Protect), cuyo lema
es:"Juntos podemos detener la explotacién
infantil en linea”. En el ano fiscal 2025, el

Departamento de Seguridad Nacional
rescatdé a 6,488 nifos victimas, afirmoé
Renee Young, especialista en entrevistas
forenses del DHS, quien también participd
en el seminario web. Young senalé que,
durante el afo fiscal 2025, se registraron
mas de 1,660 condenas y se detuvo a
48,105 personas por delitos cometidos en
linea contra menores.

El DHS ha observado un aumento en el uso
del cifrado de extremo a extremo, lo cual
dificulta considerablemente la deteccién y
la denuncia de estos casos, indicé Young.
“Uno de nuestros agentes en Seattle lo
describié muy acertadamente: los nifios se
encuentran en un patio de juegos virtual’,
comenté Young. “Al igual que nosotros
somos profesionales en nuestro trabajo,
las personas que dafan a los niflos en linea
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también son profesionales. Acuden a los
lugares donde se encuentran los menores
y, posteriormente, intentan atraerlos
hacia plataformas mas siniestras o incluso
hacia un contacto presencial. Por eso,
serd necesaria la colaboracién de todos
nosotros para combatir estos delitos.

El DHS ofrece un programa presencial
sobre seguridad en internet llamado
Project iGuardian, el cual se presenta ante
grupos tanto pequefos como grandes
—tales como iglesias, clases, clubes 4-H,
entre otros—, sefialé Young.“Una fortaleza
Unica de iGuardian es que las personas
encargadas de las presentaciones son
precisamente quienes trabajan en estos
casos: agentes especiales, especialistas
en entrevistas forenses, especialistas en
asistencia a victimas y otros profesionales.
Incorporamos ejemplos de casos locales
para mostrar a las comunidades que estos
delitos no son algo que solo se ve en las
peliculas, sino que ocurren en nuestro
propio entorno”.

Young cité como ejemplo una tragedia
ocurrida a consecuencia de la explotacién
en linea: el suicidio de un joven de 16
anos llamado Walker Montgomery, en el
estado de Misisipi, en 2022. Segun USA
Today, Montgomery se quité la vida tras un
encuentro fortuito de «sextorsion» a través
de Instagram.

El articulo periodistico relata que Walker
recibi6 un mensaje directo de alguien
que se hacia pasar por una mujer, con la
intencion de participar en un encuentro
de indole sexual. La persona al otro lado
de la comunicacién grabé el episodio
y, posteriormente, amenaz6é con enviar
copias a todos los familiares y amigos de
Walker si este no le pagaba 1.000 délares.
Tras el suicidio de Walker, un analisis
forense de su teléfono reveld la trama. La
direccion IP del hacker provenia de Nigeria.

El padre de Walker, Brian, colabora ahora
con el Departamento de Seguridad
Nacional (DHS) para concienciar sobre los
peligros que acechan a los menores en
el entorno digital, sefalé Young, citando
estas palabras de Brian: “Lo veo como
una lucha. Lo veo como una guerra. Hay
una guerra contra nuestros hijos. En este
momento, no tenemos otra defensa que la
concienciacién”.
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Programa Childhood Smart

La Division de Servicios Forenses del Servicio Secreto establecié el Programa
Childhood Smart (CSP) como una iniciativa para educar a las familias y
comunidades sobre la seguridad en Internet y la prevencidn de secuestros. El CSP
es una colaboracion con el NCMEC (que cuenta con una oficina en Rochester),
mediante la cual el Servicio Secreto proporciona recursos educativos centrados
en presentaciones sobre seguridad en el mundo real y en Internet —adaptadas

a la edad de los nifos, impartidas en aulas, campamentos, eventos comunitarios,
etc. Los temas abordados incluyen el acoso con fines de captacion en linea, la
sextorsion infantil, el ciberacoso, la trata sexual de menores y el secuestro de nifos.
Para solicitar una presentacion gratuita, envie un correo electrénico a fsdncmec@
usss.dhs.gov.

Proyecto iGuardian

El Departamento de Seguridad Nacional ofrece un programa presencial de
seguridad en Internet denominado Proyecto iGuardian, el cual se ofrece a escuelas,
clubes, iglesias, entre otros. El publico objetivo son los padres, asi como los
adolescentes y preadolescentes. Los presentadores son profesionales que trabajan
en casos de explotacion infantil, tales como agentes especiales, especialistas en
entrevistas forenses, especialistas en asistencia a victimas y otros expertos. La
presentacion incluye un conjunto de personajes disefiados para resultar cercanos y
memorables; entre ellos destaca el personaje mas popular: el Capitan Canino Mojo,
investigador de Seguridad Nacional. Para solicitar una presentacion gratuita, envie
un correo electrénico al equipo del Proyecto iGuardian a la direccion iGuardian.hg@
hsi.dhs.gov.

SITIOS WEB UTILES:

RESPONDA ADECUADAMENTE

Si un nifo o adolescente se convierte en victima de explotacion y abuso sexual
infantil en linea (CSEA), esto es lo que puede hacer:

e Mantenga la calma. Los nifios y adolescentes son victimas en estas
situaciones, y no es culpa suya.

e Asegurese de que sepan que no estan solos y que existe una salida. Un
numero creciente de adolescentes varones en los EE. UU. que fueron
victimas de sextorsion en linea se han suicidado; por ello, ofrecer
solidaridad, empatia y esperanza es vital.

e Deje de comunicarse con el depredador en linea y guarde todas las
pruebas en su formato original, tales como imagenes, videos y mensajes.
No altere, modifique ni elimine nada.

e Comuniquese con las autoridades policiales y asegurese de que puedan
acceder al dispositivo. Visite la pagina How2Report de Know2Protect para
obtener mas informacion. Obtenga mas consejos para apoyar a un nifio
o adolescente que le importa en la pagina de Apoyo a Sobrevivientes
(“Survivor Support”) de Know2Protect. Para denunciar un incidente, puede
llamar a la linea de denuncias de Know2Protect al 1-833-591-KNOW (5669)
o visitar la CyberTipline del NCMEC en https://report.cybertip.org.

Obtenga mds consejos para apoyar a un nifo o adolescente que le importa en
la pagina de Apoyo a Sobrevivientes Survivor Support de Know2Protect. Para
denunciar un incidente, puede llamar a la linea de denuncias de Know2Protect
al 1-833-591-KNOW (5669) o visitar la CyberTipline del NCMEC en https://report.
cybertip.org.
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Seduccion en linea

Un problema importante que se refleja en
las estadisticas del NCMEC es la seduccion
en linea, sefalé Hayes. La describié como la
situacion en la que “un menor interactia en
linea con alguien a quien tal vez no conoce,
y esa persona intenta persuadir al menor
para que abandone su hogar o se retina con
ella en el exterior”.

El nimero de casos de sextorsion estd
aumentando de manera significativa, afirmé
Hayes. “Estamos observando que los jévenes
—especialmente los varones de entre 13 y
17 afos— son el blanco de estos ataques,
aunque esto también puede ocurrirles a las
ninas. Asimismo, estamos presenciando el
creciente impacto de la IA generativa. Y es
importante decirlo con total claridad: aunque
el material haya sido creado mediante
inteligencia artificial, si representa contenido
de abuso sexual infantil, sigue constituyendo
material de abuso sexual infantil”.

Hayes definio la sextorsién como la situacion
en la que alguien utiliza imagenes de caracter
sexual para extorsionar a una victima, a
menudo con el fin de obtener dinero. Por
ejemplo, un joven podria estar jugando a un
videojuego en una plataforma, creyendo que
estd conversando con alguien de su misma
edad. Esa persona podria animarle a trasladar
laconversaciéonaunaaplicacion de mensajeria
privada y, posteriormente, presionarle para
que comparta una imagen de desnudo o de
contenido sexual, prometiendo enviar una a
cambio.

“Unavezenviadalaimagen,larealidad suele
ser que esa persona no es quien decia ser’,
afirmé Hayes. “El agresor puede intensificar
la situacion de inmediato y exigir dinero —a
través de Cash App, tarjetas regalo u otros
métodos—, amenazando con compartir la
imagen con los familiares y amigos de la
victima si esta no paga. Eso es sextorsion,
y estamos viendo como afecta a muchos
jovenes”.

Young insta a los padres a aprender a
desactivar los servicios de ubicacién en
los videojuegos en linea, a comprender
como se comparte la ubicacién en las
aplicaciones y a saber de qué manera esta
puede aparecer en fotos o publicaciones.

Jane Sutter es una escritora independiente
radicada en Rochester.

Protegiendo a sus hijos en linea 2.0

Conéctese:

Establece reglas basicas. Fije pautas claras sobre qué tipos de sitios pueden visitar
los niflos, qué aplicaciones pueden descargar y cuando pueden tener acceso a los
dispositivos electrénicos.

Investiga antes de comprar. Es importante informarse sobre las capacidades de un
dispositivo antes de adquirirlo. ;Permitira que personas desconocidas se comuniquen
con mi hijo? ;Permitird que los nifos realicen compras sin supervisién?

Vaya mas alla de las medidas de seguridad. Instalar software de monitoreo no
garantiza que su hijo esté a salvo en linea. El tiempo, la atencién y la conversacion
activa son las mejores herramientas para protegerlos.

iDenuncie! Si sus hijos estan lidiando con ciberacosadores o posibles casos de
captacion en linea, dentincielo ante el sitio web, el proveedor de telefonia movil, las
autoridades policiales o CyberTipline.org.

Inférmese:

Conozca las plataformas. La captacion de menores ocurre en todas las plataformas;
por ello, manténgase al tanto de los sitios, juegos y aplicaciones que frecuentan sus
hijos. Pidales que le muestren cémo los utilizan.

Sea proactivo. Ensefie a sus hijos a identificar los trucos mas comunes que emplean
los agresores en linea. Segun los informes de Cyber Tipline del NCMEC, las tacticas
mas habituales utilizadas para captar a un menor en linea son:

e Involucrar al menor en conversaciones o juegos de rol de indole sexual como
método de preparacion (grooming).

e Solicitar directamente al menor imagenes sexualmente explicitas de si
mismo, u ofrecer un intercambio mutuo de imagenes.

e Establecer un vinculo de confianza con el menor mediante halagos y otras
conductas de apoyo, como dar “me gusta”a sus publicaciones en linea.

e Enviarimagenes sexualmente explicitas de si mismos sin que el menor las
haya solicitado.

e Fingir tener una edad inferior a la real.

e Ofrecer incentivos a cambio de contenido explicito. Identifique las sefales
de alerta. Un menor que esta siendo objeto de captacion en linea podria
presentar las siguientes conductas:

e  Pasar cada vez mas tiempo conectado a internet.

e Enfadarse o molestarse cuando no se le permite utilizar su dispositivo
electrénico.

Identifique las sefales de alerta. Un nifio que esta siendo objeto de seduccién en
linea podria estar:

Pasando cada vez mas tiempo conectado a internet.

Enfureciéndose cuando no se le permite usar su dispositivo.

Tomando medidas adicionales para ocultar lo que hace en linea.
Recibiendo regalos de personas que usted no conoces.

Involucrese:

Hable sobre el tema. Es posible que sus hijos no le cuenten todo, pero pregunte de
todos modos. Las conversaciones periddicas sobre seguridad pueden contribuir en
gran medida a fomentar la confianza y la comunicacion.

Participe. Desafielos a un duelo. Si tiene hijos a los que les gusta jugar videojuegos
en linea, pregunteles si usted puede jugar. Cuando respeta sus intereses, es mas
probable que ellos respeten las reglas.

No corte la conexién. Eliminar el acceso a internet porque hayan cometido errores
en linea no resuelve el problema. Hable con ellos sobre cémo protegerse a si mismos
y cémo respetar a los demas en el entorno digital:

Fuente: National Center for Missing and Exploited Children (Centro Nacional para
Nifios Desaparecidos y Explotados). Para obtener mas informacidn util, visite la
pagina de inicio de NetSmartz.
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de proteger a tus hijos sobre

Los padres desemperian el papel
principal en educar a sus hijos sobre el
abuso sexual. Aqui hay cinco consejos
para ensefiar seguridad a los pequefios
que Dros te ha confiado.

Manténgalo practico. Ensena
a tus hijos las diferencias entre
los toques apropiados y los
toques inapropiados.

Digale a tus hijos que
esta bien de decir “no”.
Authoriza a tus hijos que
digan “no” si alguien los hace
sentir incomodos o los toca de
manera inapropiada.

Dale a tus hijos una
manera de alertarte.
Digales a tus hijos que
pueden usar una excusa

o compartir una “palabra
clave” especial con usted para
alertarlo sobre una persona o
situacion insegura.

Copyright © 2019, United States Conference of Catholic Bishops, Washington, DC. Todos los derechos reservados.

Promesa de Proteger

el abuso sexual

Digales a tus hijos que
denuncien un contacto
inapropiado. Digales a tus hijos
que deben decirte si se sienten
incémodos o inseguros con
cualquier adulto o compaifiero.
También puedes identificar

a otros adultos a los que

ellos pueden hablar sobre los
toques inapropiados.

Dile a tus hijos que confias
en ellos. Si tu hijo te haga

un informe, créanlos. Diles

que no es su culpa y que los
amas. Inmediatamente llama la

atencion sobre las denuncias a
las autoridades.

Compromiso de Sanar



&

< 5

b
o
ROMAN CATHOLIC
DIOCESE OF ROCHESTER

El Boletin Creacion
de un Entorno
Seguro

se publica trimestralmente por
la Di6cesis Catélica Romana
de Rochester con el objetivo
de ayudar a todos nosotros a
mantener seguros a los ninos y
adultos vulnerables en el hogar,
en laiglesiay en todos los
lugares en la comunidad.

Puede dirigir sus comentarios a:
Tammy Sylvester,
Coordinadora diocesana de
Educacion Sobre Entorno Seguro
y Cumplimiento
585-328-3228
0 en Tammy.Sylvester@dor.org.

Victimas de abuso sexual
por cualquier empleado de la Iglesia
deben ser reportadas a las
autoridades civiles siempre.
Para reportar un caso de posible
abuso sexual y recibir ayuda
y orientacion de la
Didcesis Catdlica Romana
de Rochester, contacte a
la Coordinadora de
Asistencia a las Victimas diocesana:

Deborah Housel
(585) 328-3228, ext. 1555;
gratis 1-800-388-7177,
ext. 1555
victimsassistance@dor.org

Todas las fotos en este
boletin son para propdsitos de
ilustracién solamente

RECURSOS DE SEGURIDAD ADICIONALES

RECURSOS
DE SEGURIDAD
EN LINEA

Webronauts Internet Academy:
http://pbskids.org/webonauts/

Juego PBS Kids que ayuda a ninos
mds jovenes entender los conceptos
bdsicos de conducta y seguridad

en Internet.

NSTeens:
http://www.nsteens.org/

Un programa del Centro Nacional para
Nifios Desaparecidos y Explotados que
tiene juegos interactivos y videos sobre
varios temas de seguridad en Internet.

PARA PADRES:

Common Sense Media

https://www.commonsensemedia.
org/parent-concerns
Una pdgina web actualizada
frecuentemente que estd repleta de
recursos. Dedicada a mejorar las vidas
de ninos y familias proporciondndoles
informacidn y educacion

Family Online Safety Institute:
http://www.fosi.org/

iKeepSafe:
http://www.ikeepsafe.org/

Recursos para padres, educadores,
nifnos y parroquias sobre cdmo
navegar las tecnologias mdviles
y los medios sociales

Faith and Safety:
http://www.faithandsafety.org

Seguridad en un mundo digital,
un proyecto conjunto de la
Conferencia de Obispos Catélicos
de EE.UU. y Griego
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INFORMACION SOBRE
RECURSOS LOCALES
Y CONTACTO

Bivona Child Advocacy Center
(Condados de Monroe, Wayne)

www. BivonaCAC.org
585-935-7800

Chemung County Child
Advocacy Center:
607-737-8449
www.chemungcounty.com

Child Advocacy Center of
Cayuga County:
315-253-9795
www. cacofcayugacounty.org

Finger Lakes Child
Advocacy Program
(Ontario County):
www. cacfingerlakes.org
315-548-3232

Organizacion Darkness to Light:
www. d2l.org

STEUBEN COUNTY:
Southern Tier Children’s
Advocacy Center:

www.sthcs.org
716-372-8532

NYS State Central Registry
(Linea de Auxilio para Reportar
Abuso de Nifos):
1-800-342-3720

NYS Child Advocacy Resource

and Consultation Center (CARCC)
866-313-3013

Tompkins County
Advocacy Center:
www.theadvocacycenter.org
607-277-3203

Wyoming County Sexual Abuse
Response Team:
585-786-8846

Yates County Child
Abuse Review Team:
315-531-3417, Ext. 6



